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Аннотация. Актуальность и цели. Во многих случаях программные изделия, подлежащие проверке в 

системе обязательной сертификации Минобороны России, разрабатываются с помощью интерпретируемого 
языка программирования Python. При проведении проверок приложений, разработанных на языке Python на 
предмет соответствия их кода требованиям руководящего документа «Защита от несанкционированного до-
ступа к информации. Часть 1. Программное обеспечение средств защиты информации. Классификация по 
уровню контроля отсутствия недекларированных возможностей» (Гостехкомиссия России, М., 1999), далее – 
РД НДВ, наряду со статическим анализом должен проводиться динамический анализ (для уровней контроля РД 
НДВ 3 и 2). Материалы и методы. Вместе с тем в настоящее время в системе сертификации Минобороны Рос-
сии отсутствуют сертифицированные средства и рекомендованные методы и алгоритмы, которые могут быть 
использованы для проведения тестирования динамического выполнения кода Python программ на этапе серти-
фикационных испытаний. Перспективным подходом в исследовании недекларированных возможностей кода 
Python приложений при проведении динамического тестирования является метод, основанный на использова-
нии статистики генерируемой встроенным профайлером интерпретатора Python. Результаты и выводы. По-
дробно описана последовательность действий по формированию с помощью статистических данных, получен-
ных посредством системы профилирования Python, отчетности, анализ которой позволяет сделать 
обоснованные выводы по соответствию/несоответствию исследуемого кода приложения, разработанного на 
языке программирования Python требованиям РД НДВ, в части динамического анализа. 

Ключевые слова: сертификационные испытания программных изделий, динамический анализ кода Py-
thon программ, контроль полноты и отсутствия избыточности на уровне файлов и функциональных объектов, 
профилирование кода для динамического анализа 
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Abstract. Background. In many cases, software products subject to verification in the mandatory certification 
system of the Russian Ministry of Defense are developed using the interpreted Python programming language. When 
checking applications developed in the Python language for compliance of their code with the requirements of the gov-
erning document "Protection against unauthorized access to information. Part 1. Information security software. Classi-
fication according to the level of control of the absence of undeclared capabilities" (State Technical Commission of 
Russia, Moscow, 1999) 1, hereinafter – RD NDV, along with static analysis, a dynamic analysis should be carried out 
(for control levels of RD NDV 3 and 2). Materials and methods. At the same time, at present, the certification system 
of the Russian Ministry of Defense lacks certified tools and recommended methods and algorithms that can be used to 
test the dynamic execution of the Python code of programs at the stage of certification tests. A promising approach in 
the study of undeclared capabilities of the Python code of applications during dynamic testing is a method based on the 
use of statistics generated by the built-in profiler of the Python interpreter. Results and conclusions. The article describes 
in detail the sequence of actions for generating, using statistical data obtained through the Python profiling system, 
reporting, the analysis of which allows drawing reasonable conclusions on the compliance / non-compliance of the 
studied application code developed in the Python programming language with the requirements of the RD NDV, in 
terms of dynamic analysis. 

Keywords: certification tests of software products, dynamic code analysis of Python programs, control of com-
pleteness and lack of redundancy at the level of files and functional objects, code profiling for dynamic analysis 
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В системе сертификации Минобороны России динамический анализ исследуемого кода прово-

дится в соответствии с требованиями РД НДВ [1].  
В соответствии с этим документом при проведении динамического анализа должны быть осу-

ществлены: 
– контроль выполнения функциональных объектов (ФО); 
– сопоставление фактических маршрутов выполнения функциональных объектов и маршрутов, 

построенных в процессе проведения статического анализа. 
Для выполнения перечисленных требований при анализе проектов, разработанных на языке Py-

thon, предлагается воспользоваться статистикой, которая может быть получена профилировщиком 
интерпретатора Python – cProfile [2]. 

Действительно, ранее автором была рассмотрена отчетность, предоставляемая профилировщи-
ком cProfile, и установлено, что генерируемой в результате профилирования статистической инфор-
мации достаточно для формирования обоснованного вывода как по отработавшим функциональным 
объектам, так и по маршрутам их выполнения [3]. 

Для тестирования динамического выполнения кода Python программ при проведении сертифи-
кационных испытаний (этапа разработки) с использованием профилировщика cProfile (системы про-
филирования Python) предлагается воспользоваться следующим алгоритмом (на примере тестирова-
ния кросс-платформенного проекта, разработанного на языке Python, функционирующего в том числе 
в сертифицированной ОС «Astra Linux Special Edition» 1.6) [4]: 

1. С помощью встроенного профилировщика cProfile получить статистику вызовов ФО иссле-
дуемого проекта при его выполнении в формате pstats [2], для чего в терминале выполнить команду: 

python –m cProfile –o proj_name.pstats proj_main_module_app.py, 
где proj_name.pstats – результаты профилирования проекта proj_name с главным модулем 
proj_main_module_app.py в потоковом формате pstats. 
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После чего произвести отработку заявленных функциональных возможностей исследуемого 
проекта. По окончании отработки функциональных возможностей исследуемого проекта зафиксиро-
вать сформированный файл proj_name.pstats proj. 

2. Получить из файла proj_name.pstats статистическую информацию в текстовом виде, для чего 
в терминале выполнить команду: 

python -c "import pstats; p = pstats.Stats('proj_name.pstats’); p.sort_stats('time').print_stats()" > 
proj_name_prof.txt 

 
После чего зафиксировать полученный текстовый файл proj_name_prof.txt 
3. С помощью питон-модуля gprof2dot [5] и результатов профилирования, сформированных при 

выполнении п.1, получить граф (файл proj_name.png *) с деревом фактических вызовов функций ис-
следуемого проекта, для чего в терминале выполнить следующие команды: 

pip3 list     // просмотр установленных в системе пакетов 
pip3 install gprof2dot   // установка питон библиотеки gprof2dot (в случае отсутствия данного 

пакета в системе) 
sudo apt list graphviz *// получение информации о пакете graphviz (установлен/не установлен) 
sudo apt install graphviz *// установка пакета graphviz (если не установлен) 
gprof2dot –f pstats proj_name.pstats | dot –Tpng –o proj_name.png 
  
После чего зафиксировать полученный графический файл proj_name.png 
Примечание: для построения графов, в системе должно быть установлено ПО «Graphviz» [6] 

(входит в состав ОС «Astra Linux Special Edition» 1.6. В случае проведении испытаний в ОС семейства 
«Windows» ПО «Graphviz» должно быть установлено дополнительно). 

 
4. Произвести формирование текстового файла FO_proj_name.txt с перечнем функциональных 

объектов в виде 
Path_to_analized_proj+ file_name1_py[Num_Str]FO_name[1]+(«.fnc»)  
Path_to_analized_proj+ file_name1_py[Num_Str]FO_name[2]+(«.fnc») 
 …………………………………………………………………………… 
Path_to_analized_proj+ file_name1_py[Num_Str]FO_name[A]+(«.fnc») 
Path_to_analized_proj+ file_name2_py[Num_Str]FO_name[1]+(«.fnc») 
 ……………………………………………………………………………. 
Path_to_analized_proj+ file_nameN_py[Num_Str]FO_name[Z]+(«.fnc») 
(где:  
Path_to_analized_proj – абсолютный путь к каталогу с анализируемым проектом;  
file_name_py – имя файла из каталога с анализируемым проектом;) 
file_name_py[Num_Str]FO_name – имя ФО (класса, функции) из файла file_name_py (ФО объяв-

лен в строке [Num_Str] файла); 
«.fnc» – технологический маркер, обозначающий класс/функцию как объект, для которого при-

менимы операции, предоставляемые файловой системой. 
 
Примечание: для получения статистических данных, необходимых для дальнейшего получе-

ния перечня функциональных объектов в представленном виде, требуется воспользоваться существу-
ющими инструментами статического анализа (например: утилитой ctags [7], статическим анализато-
ром исходных текстов – «SCI Understand» [8] и др.) или разработать Python утилиту, осуществляющую 
построение абстрактного синтаксического дерева (использование стандартного Python-модуль «ast» 

[9] позволяет сформировать перечень функциональных объектов анализируемого проекта (в том 
числе с корректной обработкой функций-декораторов, а также асинхронных функций).  

 
5. По исходным тестам исследуемого проекта сформировать граф возможных вызовов ФО, для 

чего в терминале выполнить следующие действия: 
pip3 list     // просмотр установленных в системе пакетов 
pip3 install code2flow   // установка питон библиотеки code2flow 
code2flow –language = py Path_to_analized_proj –o proj_name_stat.png * 
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После этого зафиксировать полученный графический файл proj_name_stat.png, представляю-
щий собой граф вызовов функциональных объектов исследуемого проекта. 

Примечание: для построения графов в системе должно быть установлено ПО «Graphviz» (вхо-
дит в состав ОС «Astra Linux». В случае проведения испытаний в ОС «Windows» ПО «Graphviz» 
должно быть установлено дополнительно). 

6. Осуществить преобразование данных, полученных на этапе выполнения п. 2 (файл 
proj_name_prof.txt), к представлению, аналогично описанному в п.4. 

7. Произвести сравнение перечня функциональных объектов, сформированного по результатам 
статического анализа (п. 4), с фактически отработавшими ФО (п. 6), для этого выполнить следующие 
действия: 

1) скопировать в каталог \data «ПИ «ПМАКФИ-16» [10] файлы FO_proj_name.txt и 
proj_name_prof.txt; 

2) запустить ПИ «ПМАКФИ-16» с параметрами: 
python app.py --first = data/ FO_proj_name.txt --second = data/proj_name_prof.txt 
--dest_path = PROJ_DIR --reg = 1 --exts = "fnc" 

где app.py – главный модуль ПИ «ПМАКФИ-16»; --first – параметр с указанием пути к первому файлу 
FO_proj_name.txt, сформированному на этапе выполнения п. 4; --second – параметр с указанием пути ко 
второму файлу proj_name_prof.txt, сформированному на этапе выполнения п. 2; --dest_path = PROJ_DIR – 
имя каталога, по которому производится анализ (основной каталог запуска питон проекта). 

8. Перейти в каталог \result «ПИ «ПМАКФИ-16». Ознакомиться с файлами отчетов 
(Rep_equals.txt – перечень ФО, определенных в результате статического анализа и фактически отра-
ботавших по результатам динамического анализа; Rep_file1_only.txt – перечень ФО, определенных в 
результате статического анализа, но отработавших по результатам динамического анализа; 
Rep_file2_only.txt* – перечень ФО, фактически отработавших по результатам динамического анализа, 
но отсутствующих в файлах исходных текстов исследуемого проекта по результатам статического 
анализа (рис. 1); result.html – сводный html отчет с результатами анализа, рис. 2). 

 

 
Рис. 1. Видеокадр отчетов Rep_equals.txt, Rep_file1_only.txt и Rep_file2_only.txt, 

сформированных по результатам анализа тестового проекта 
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Рис. 2. Видеокадр сводного отчета result.html, сформированного по результатам анализа тестового проекта 

 
9. По результатам анализа отчетности, сформированной «ПИ «ПМАКФИ-16», сделать заклю-

чения: 
– о фактической полноте отработки функциональных объектов из состава пакета с исходными 

текстами исследуемого проекта (файлы Rep_equals.txt и Rep_file1_only.txt) и, как следствие, отсут-
ствие (наличие) функциональной и файловой избыточности; 

– по полноте исходных текстов на уровне файлов и на уровне функциональных объектов. 
Примечание: при анализе файла отчета Rep_file2_only.txt обратить внимание на файлы, из ко-

торых вызывались функциональные объекты, с целью определения источника и статуса соответству-
ющего программного модуля. Статус программного модуля может быть: 

– верифицированный, в случае, если данный программный модуль получен из надежного ис-
точника (например, из состава интерпретатора Python версии 3.5, входящего в состав сертифициро-
ванной ОС «Astra Linux» 1.6); 
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– неверифицированный, в случае, если источник получения данного программного модуля 
(библиотеки) не установлен/сомнительный (при идентификации статуса используемых файлов осо-
бое внимание уделить Python файлам из каталогов «Site-Packages» и «Dist-packages», а также версии 
фактически используемого интерпретатора Python). 

 
10. Ознакомиться с файлом proj_name.png, представляющим собой граф фактических вызовов 

функций тестового проекта (сформирован на этапе выполнения действий описанных в п. 3, рис. 3 
(справа), сравнить его с графом вызовов функций (файл proj_name_stat.png, сформирован на этапе 
выполнения п. 5), построенных в результате анализа исходных текстов проекта, рис. 3 (слева)). 

  

  
Рис. 3. Видеокадр файлов отчетов, представляющих собой графы вызовов функциональных объектов 
тестового проекта, сформированных по исходным текстам на этапе статического анализа (слева)  

и по результатам фактического исполнения кода программы (справа) 
 
11. Сделать заключение о соответствии (несоответствии) фактических маршрутов выполнения 

функциональных объектов, сформированных по результатам выполнения исследуемого проекта,  
с возможными маршрутами выполнения ФО, сформированными по результатам выполнения стати-
ческого анализа (при анализе акцентировать внимание на обязательность выполнения критических 
маршрутов выполнения программы). 

Заключение 

Приведенный алгоритм, реализующий исследовательский подход, основанный на использова-
нии системы профилирования cProfile, может быть использован специалистами испытательных лабо-
раторий (аккредитованных в системах сертификации Минобороны России) при проведении соответ-
ствующих этапов сертификационных испытаний, а также разработчиками программных изделий 
(предприятиями промышленности) на этапе разработки и тестирования. 
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