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Из-за масштабной информатизации современного общества возникает необходимость обеспе-
чения высоконадежной идентификации личности пользователя в информационном пространстве. 
Одним из наиболее перспективных направлений защиты личных данных является биометрическое 
распознавание пользователя [1]. 

Программно-аппаратное решение 

Атака Маршалко строится на наблюдении большого числа выходов у незащищенных нейро-
нов и поиска общих связей [2, 3].  

Одним из возможных программно-аппаратных решений противодействия атаке Маршалко 
является использование ПО эмулятора нейросети. Все вычисления будут находиться в условном 
«Черном ящике» для атакующего систему биометрической идентификации. Соответственно, ата-
кующий не сможет узнать весовые коэффициенты нейронов, так как они будут закрыты. Поэтому 
необходимо реализовать обучение нейронной сети, только в ПО эмулятора нейросети (рис. 1).  

 

 
Рис. 1. Схема реализации ПО эмулятора нейросети 

 
С использованием ПО эмулятора нейросети для атаки Маршалко необходимо изначально 

узнать, какие входные биометрические параметры влияют на какие входы нейронов. Для этого по-
сле имитации обучения (расчета весовых коэффициентов нейронов) использовался генератор вход-
ных биометрических параметров типа «Чужой», которые подавались на вход функции имитирую-
щую работу нейронной сети. Функция, написанная на языке С++, представлена ниже: 

 
bool* work_neuron(double input_param[NUM_BIO_PARAM]) 
{ 
  bool result_output[NUM_NEURON]; 
  double res_weight = 0; 
  int num_input_param = 0; 
  for (int i = 0; i < NUM_NEURON; i++) // прогон по всем нейронам 
  { 
for (int weight = 1; weight < NUM_INPUT_NEURON; weight++)  
// прогон по всем весам 
    { 
      num_input_param = Neural_network.Neuron[i].sootvetstvie[weight - 1]; 
      res_weight += (Neural_network.Neuron[i].weight[weight] *  
input_param[num_input_param]) - Neural_network.Neuron[i].weight[0]; 
    } 
 
    if (res_weight >= Neural_network.Neuron[i].porog) // Пороговая функция 
      result_output[i] = 1; 
    else result_output[i] = 0; 
    res_weight = 0; 
  } 
  return result_output; 
} 
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Расчет выходного бита нейрона осуществляется с помощью пороговой функции значения вы-
числяемого по формуле 

0
1

 ,
n

i i
i

Y X
=

= μ − μ  

где μ – весовой коэффициент; X – входной биометрический параметр; n – число входов нейрона. 
Для примера поиска взаимосвязи входов биометрических параметров с входами нейронов был 

выбран диапазон биометрических параметров от –200 до 200 с шагом 25, и вход биометрических 
параметров № 215. 

Информация о соответствии входа биометрических параметров № 215, находящаяся в ПО 
эмулятора нейросети, представлена в табл. 1. 

Таблица 1 
Соответствие входа биометрических параметров № 215 к входам нейронов нейронной сети 

Номер нейрона Номер входа нейрона Весовой коэффициент 
13 8 0,015795 
57 4 0,028119 
73 10 0,033062 

186 11 -0,125872 
 
Результат выполнения программы представлен в табл. 2. 

Таблица 2 
Результат выполнения программы по поиску соответствий  
входа биометрических параметров с входами нейронов 

Биометрич. 
параметры –200 –175 –150 –125 –100 –75 –50 –25 

№ 13 0 0 0 0 0 0 0 0 
№ 57 0 0 0 0 0 0 0 0 
№ 73 0 0 0 0 0 0 0 0 
№ 186 1 1 1 1 1 1 1 1 

0 25 50 75 100 125 150 175 
№ 13 0 0 0 1 1 1 1 1 
№ 57 0 0 0 0 0 0 0 0 
№ 73 0 0 0 1 1 1 1 1 
№ 186 0 0 0 0 0 0 0 0 

 
В таблице представлены выходные биты нейронов от различных биометрических параметров. 

Из таблицы видно, что чем больше весовой коэффициент нейрона и входной биометрический пара-
метр, тем раньше начинает дрожать выходной бит нейрона. Так же из таблицы видно, что нейрон 
№ 57 так и не изменил выходного бита. 

С использованием ПО эмулятора нейросети для работы с нейронной сетью биометрической 
аутентификации, увеличивается сложность проведения атак Маршалко, так как необходимо изна-
чально проверить каждый вход биометрических параметров на соответствие входам нейронов. А так 
же данная проверка не может гарантировать нахождение всех соответствий, например из-за малень-
ких весовых коэффициентов.  

Расчет весовых коэффициентов реальных связей по ГОСТ Р 52633 

Алгоритм обучения нейронной сети биометрической идентификации по ГОСТ Р 52633.51: 

− для 01, , Nj
n

 = …   
 и 1, , i n= … , где 0N  – число входов нейронной сети, n  – число входов 

каждого из нейронов. 
                                                      
1 ГОСТ Р 52633.5–2011. Защита информации. Техника защиты информации. Автоматическое обучение 

нейросетевых преобразователей биометрии.  
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Рассчитываем весовые коэффициенты по формуле 
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где c
tv  – выборочное среднее; ( )2 c

tS v  – дисперсия t-го биометрического параметра 
0

1, , Nt v= …  для 
образов «Свой» ( 0c = ) и «Чужой» ( 1c = ).  

Заполняем таблицу соответствий по формуле 
j

id jn i= + ; 

− для 0
11, ,Nj N

n
 = + …  

 и 1, , i n= … , где 1N  – число нейронов в сети. 

Рассчитываем весовые коэффициенты по формуле 
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где τ  – псевдолучайная выбранная координата вектора биометрических параметров; 
− для 11, ,j N= … . Вычисляем значение порогового элемента нейрона по формуле 

( )0 1 , ,j j j
nnormμ = μ … μ . 

По вышеописанному алгоритму была реализована программа на языке программирования 
C++ расчета весовых коэффициентов реальных связей: 

 
int calc_weight(){ 
 if ((Input_bio_param.Chyzhoy == NULL) || (Input_bio_param.Svoy == NULL)) return -1; 
 int num = 0; 
 double mean_svoy = 0, mean_chyzhoy = 0, disp_svoy = 0, disp_chyzhoy = 0; 
// Заполняем весовые коэффициенты нейронов 
 for (int j = 0; j < NUM_NEURON; j++){ 
  for (int i = 1; i < NUM_INPUT_NEURON; i++){ 
   if (j < (NUM_BIO_PARAM / NUM_INPUT_NEURON)) 
// Заполняем веса для нейронов от 1 до (N0/n) 
    num = (j * NUM_INPUT_NEURON) + i; 
   else 
// Заполняем веса для нейронов от (N0/n + 1) до N1 
    num = get_rand_range_int(1, NUM_BIO_PARAM) - 1; 
   mean_chyzhoy = calc_mean(num, Input_bio_param.Chyzhoy);  
// Расчитываем среднее значение типа "Чужой" 
   mean_svoy = calc_mean(num, Input_bio_param.Svoy);  
// Расчитываем среднее значение типа "Свой" 
   disp_chyzhoy = calc_disp(num, Input_bio_param.Chyzhoy, mean_chyzhoy);  
// Расчитываем дисперсию типа "Чужой" 
   disp_svoy = calc_disp(num, Input_bio_param.Svoy, mean_svoy);  
// Расчитываем дисперсию типа "Свой"    
   if ((disp_chyzhoy == 0) && (disp_svoy == 0)) 
    Neural_network.Neuron[j].weight[i] = 0; 
   else 
    Neural_network.Neuron[j].weight[i] = (mean_chyzhoy - mean_svoy) / 
(sqrt(disp_chyzhoy) + sqrt(disp_svoy)); // Записываем вес m(ji)    
   Neural_network.Neuron[j].sootvetstvie[i] = num; // Записываем соответствие d(ji) 
   } 
  Neural_network.Neuron[j].num = j; // Записываем порядковый номер нейрона.   
  } 
// Заполняем пороговые значения нейронов 
 for (int j = 0; j < NUM_NEURON; j++){ 
  Neural_network.Neuron[j].weight[0] = norm(Neural_network.Neuron[j].weight); 
  Neural_network.Neuron[j].porog = Neural_network.Neuron[j].weight[0];  
 } 
 return 0; 
} 
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Реализация атаки Маршалко 

Атака Маршалко строится на наблюдении большого числа выходов у незащищенных нейро-
нов и поиска общих связей [2]. Схема нахождения общих связей нейронов при обучении по ГОСТ 
Р52633.5 представлена на рис. 2. 

 
Рис. 2. Схема нахождения общих связей 

 
Реализация атаки, т.е. поиск общих связей у нейронов, представлена на языке программирова-

ния С++: 
 

int attack() 
{ 
 int level_link = 0; 
 double weight[NUM_INPUT_NEURON]; 
 for (int num_neuron1 = 0; num_neuron1 < NUM_NEURON - 1; num_neuron1++) 
 { 
// Проверка, чтобы первый сравниваемый нейрон не состоял в группах 
  if (Neural_network.Neuron[num_neuron1].attack_group == 0){ 
   for (int num_neuron2 = num_neuron1 + 1; num_neuron2 < NUM_NEURON; num_neuron2++){ 
// Проверка, чтобы второй сравниваемый нейрон не состоял в группах 
    if (Neural_network.Neuron[num_neuron2].attack_group != 0) break; 
// Производим сравнение двух нейронов не состоящих в группах на текущий момент 
    level_link = Search_link(num_neuron1, num_neuron2, weight); 
    if (level_link != 0) { //Если есть общая связь 
     Neural_network.cur_group++; // Увеличиваем индекс текущей группы 
     Write_info_link(num_neuron1, num_neuron2, level_link, weight);  
// Записываем информацию о связи 
     Check_group(); // Проверяем все оставшиеся нейроны на соответствие текущей группы 
     } 
    } 
   } 
  } 
  Searh_free_link(); // Поиск и запись в структуру свободных нейронов 
  return 0; 
} 

 
Алгоритм поиска общих связей заключается в сравнении по модулю весовых коэффициентов 

нейронов в функции Search_link. При нахождении общей связи нейронам присваивается группа, за-
тем происходит поиск всех оставшихся нейронов, не состоящих в группах на соответствии текущей 
группе нейронов с общими связями, функцией Check_group. Результат работы программы по поиску 
общих связей у 256 линейных нейронов с 16 входами представлен на рис. 3. 

Исходя из результата, можно сделать вывод: 
− свободные нейроны без общих связей отсутствуют; 
− все нейроны находятся в первой группе; 
− общие связи между нейронами распределены в следующем порядке: 188 по одному входу 

(одинарная связь), 56 по два входа (двойная связь), 7 по три входа, 3 по четыре входа и 1 связь имеет 
5 входов нейронов одновременно.  
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Рис. 3. Результат выполнения программы поиска общих связей 

 
В табл. 3 представлены весовые коэффициенты двух случайных нейронов.  
 

Таблица 3 

Весовые коэффициенты двух случайных нейронов 
Номер нейрона 1 2 3 4 5 6 7 8 

39 0,17732 0,01595 0,11111 0,01381 0,06010 0,04882 0,03137 0,03749 
44 0,13645 0,03604 0,03837 0,03885 0,01462 0,03341 0,02529 0,03749 

9 10 11 12 13 14 15 16 
39 0,01490 0,02484 0,03365 0,07057 0,03012 0,03341 0,02534 0,02555 
44 0,07456 0,02160 0,00300 0,04203 0,01645 0,03182 0,03530 0,02512 

 
Как видно из таблицы, у нейронов общая связь по двум входам, т.е. двойная общая связь.  

Противодействие изучению связей нейронной сети маскированием весовых коэффициентов 

Одним из возможных программных решений противодействия атаке Маршалко является вы-
полнение итерационного дообучения нейронной сети биометрической идентификации с целью мас-
кирования значимых весовых коэффициентов [3]. Необходимо увеличить количество весовых  
коэффициентов нейрона в два раза, условно до 32, тогда атакующий не сможет точно идентифици-
ровать общие связи значимых нейронов. Схема нейрона с использованием маскирующей части 
представлена на рис. 4. 

 

 
Рис. 4. Схема нейрона с использованием маскирующей части 
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Добавление маскирующих весовых коэффициентов реализовано на языке программирования 
C++: 
int add_mask_elements() 
{ 
 int Neuron1_ID = 0, Neuron2_ID = 0; 
 double weight = 0; 
 for (int group_id = 1; group_id < Neural_network.cur_group + 1; group_id++) { 
// Анализируем все заполненные группы 
  for (int link_id = 0; link_id < Neural_network.group[group_id].sum_link; link_id++){ 
// Анализируем все общие связи в группе 
   for (int level_id = 0; level_id < Neural_network.group[group_id].link[link_id].  
level_link; level_id++) { 
// Анализируем все уровни 
    Neuron1_ID = Neural_network.group[group_id].link[link_id].neuron1; 
    Neuron2_ID = Neural_network.group[group_id].link[link_id].neuron2; 
    weight = Neural_network.group[group_id].link[link_id].weight[level_id]; 
 
    for (int in_neuron_id = 0; in_neuron_id < NUM_INPUT_NEURON; in_neuron_id ++) { 
// Проверка первого нейрона, на наличие такого веса в маске 
     if (fabs(Neural_network.Neuron[Neuron1_ID].mask_weight[in_neuron_id]) == 
fabs(weight)) break; // Сравниваем веса по модулю 
     else if ((in_neuron_id == NUM_INPUT_NEURON - 1)&&(Neural_network.  
Neuron[Neuron1_ID].cur_mask_weight < NUM_INPUT_NEURON)){ 
Neural_network.Neuron[Neuron1_ID].mask_weight[Neural_network.Neuron[Neuron1_ID]. 
cur_mask_weight] = weight * (-1); // Добавляем вес в маску с обратным знаком 
Neural_network.Neuron[Neuron1_ID].cur_mask_weight++; 
     }       
    } 
    for (int in_neuron_id = 0; in_neuron_id < NUM_INPUT_NEURON; in_neuron_id++) { 
// Проверка второго нейрона, на наличие такого веса в маске 
     if (fabs(Neural_network.Neuron[Neuron2_ID].mask_weight[in_neuron_id]) == 
fabs(weight)) break;// Сравниваем веса по модулю 
     else if ((in_neuron_id == NUM_INPUT_NEURON - 1) && (Neu-
ral_network.Neuron[Neuron2_ID].cur_mask_weight < NUM_INPUT_NEURON)){ 
Neural_network.Neuron[Neuron2_ID].mask_weight[Neural_network.Neuron[Neuron2_ID]. 
cur_mask_weight] = weight * (-1); // Добавляем вес в маску с обратным знаком 
Neural_network.Neuron[Neuron2_ID].cur_mask_weight++; 
     } 
    } 
   } 
  } 
 } 
 return 0; 
} 

 
Алгоритм маскирования заключается в добавлении весового коэффициента в маскирующую 

часть нейрона с обратным знаком при обнаружении общей связи между нейронами. 
В табл. 4 представлен пример заполнения маскирующими весовыми коэффициентами 39 и 44 

нейронов.  

Таблица 4 

Маскирующие весовые коэффициенты 
Номер 
нейрона 1 2 3 4 5 6 7 8 

39 –0,02534 –0,03749 –0,03341 –0,01595 –0,01490 
44 –0,03749 –0,03341      

9 10 11 12 13 14 15 16 
39         
44         

 
Затем необходимо заполнить оставшиеся маскирующие входы нейронов. Также нужно не 

ухудшить качество биометрической идентификации пользователей, для этого весовые коэффициен-
ты маскирующей части нейрона в сумме должны равняться нулю.  
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Генерация оставшихся весовых коэффициентов маскирующей части нейрона представлена 
ниже: 

 
void generate_free_mask_weight() 
{ 
 double need_sum = 0; // необходимая сумма генерируемых весов 
 int num_weight = 0; // число генерируемых весов 
 for (int num_neuron = 0; num_neuron < NUM_NEURON; num_neuron++) { 
  num_weight = NUM_INPUT_NEURON - Neu-
ral_network.Neuron[num_neuron].cur_mask_weight; 
  need_sum = 0; 
  for (int num_weight_id = 0; num_weight_id < Neu-
ral_network.Neuron[num_neuron].cur_mask_weight; num_weight_id++){ 
   need_sum += Neural_network.Neuron[num_neuron].mask_weight[num_weight_id]; 
// Подсчитываем сумму текущих весов 
  } 
  need_sum *= (-1); // меняем знак, чтобы итоговая сумма равнялась 0 
  generate_weight(num_neuron, num_weight, need_sum); 
 } 
} 

 
Функция generate_weight является генератором псевдослучайных величин в диапазоне –0,3  

до 0,3. Последний весовой коэффициент маскирующей части нейрона является регулирующим, что-

бы выполнялось условие 
16

1

*  0i Xβ ≈ . 

В табл. 5 представлены маскирующие весовые коэффициенты нейронов 39 и 44, после выпол-
нения программы по генерации оставшихся весов маскирующей части.  

Таблица 5 
Маскирующая часть весовых коэффициентов нейронов 

Номер 
нейрона 1 2 3 4 5 6 7 8 

39 –0,02534 –0,03749 –0,03341 –0,01595 –0,01490 –0,2243 –0,2491 0,1995 
44 –0,03749 –0,03341 0,163 –0,2198 –0,2764 0,2538 0,1341 –0,2478 

9 10 11 12 13 14 15 16 
39 0,2068 –0,1859 –0,1138 0,177 –0,2377 0,2609 –0,0319 0,3256 
44 0,2607 0,1479 –0,0568 –0,2021 –0,0374 0,1489 –0,2796 0,2824 

 
Сумма маскирующей части у обоих нейронов равняется 0, что не ухудшает качества работы 

нейронной сети биометрической идентификации. 
Благодаря дообучению нейронной сети биометрической идентификации с целью маскирова-

ния значимых весовых коэффициентов возможно противодействовать атакам Маршалко, так как 
увеличивается сложность поиска значимых общих связей нейронов из-за наличия маскирующей ча-
сти нейрона, задача которой запутывать атакующего.  
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