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Аннотация. Актуальность и цели. Рассматриваются уточненная постановка задачи управления продо-

вольственной безопасностью при формировании цифровой экономики, разработанная на основе вероятностной 
оценки реализации организационных, организационно-ресурсных и технико-технологических процессов обеспе-
чения продовольственной безопасности с применением универсальной методики. Материалы и методы. Приво-
дятся методы и технологии применения машинного обучения в задачах обеспечения и управления продоволь-
ственной безопасностью, основанные на данных из информационного пространства цифровой экономики. 
Предлагаются методология и методы оценки и прогнозирования угроз, оценки уязвимости продовольственных 
связанных с ними экономических систем и выбора оптимальной стратегии противодействия им. Результаты  
и выводы. Выбраны алгоритмы и наиболее подходящие языки программирования для реализации решений по-
ставленной задачи. Отмечается, что все это возможно только при наличии информационного пространства, ор-
ганизованного в соответствии с парадигмой цифровой экономики. 
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Введение 

Продовольственная безопасность – это элемент национальной безопасности государства [1, 2]. 
Ситуация, при которой все люди в каждый момент времени имеют физический и экономический до-
ступ к достаточной в количественном отношении безопасной пище, необходимой для ведения актив-
ной и здоровой жизни.  

Указом Президента РФ от 21.01.2020 № 20 принята Доктрина продовольственной безопасности 
Российской Федерации, в которой сформулированы основные положения по ее реализации, к ним 
можно отнести [3]:  

– она является инструментом стратегического планирования и прогнозирования основных 
направлений государственной социальной политики в области формирования продовольственной без-
опасности; 

– в ней сформулированы конкретные цели и задачи в сфере продовольственной безопасности и 
независимости, связанные в первую очередь с повышением качественных индикаторов жизнедеятель-
ности граждан России и обеспечением их качественными агропродовольственными товарами, на ос-
нове устойчивого развития сельскохозяйственной цифровой экономики; 

– определены показатели функционирования продовольственной безопасности и критерии их 
оценки на основании требований мировых стандартов, используя при этом результаты экономической 
и физической доступности сельскохозяйственного сырья и продовольствия; 

– при формировании продовольственной безопасности и независимости необходимо учитывать 
риски и угрозы, связанные в первую очередь с санкционной войной США и ряда отдельных мировых 
стран, их союзников, а также ухудшением внутренней и внешней экономической коньюнктуры, высо-
кой инфляционной составляющей, кризисом в финансово-банковой области, снижением инвестицион-
ных потоков в аграрную сферу, слабым технико-технологическим развитием, наличием климатических 
и агроэкономических угроз и т.д.; 

– сформулированы направления развития государственной аграрной политики в сфере обеспе-
чения продовольственной безопасности и независимости с обоснованием основных критериев, связан-
ных с улучшением экономической и физической доступности качественных экологически чистых про-
дуктов питания, формированием полноценного госрезерва продовольствия, увеличением урожайности 
сельхоз культур и продуктивности животных, восстановлением и повышением плодородия почвы, ме-
рами, направленными на обеспечение биологической безопасности, созданием новых современных 
технологий в сфере производства, переработки и хранения сельскохозяйственной продукции, разви-
тием научно-технического потенциала; 

– механизм обеспечения продовольственной безопасности и независимости России устанавлива-
ется в соответствии с нормативно-правовыми актами, определяющим условием является эффективное 
функционирование экономики страны за счет модернизации отраслей агропромышленного комплекса 
и повышения уровня господдержки аграрного бизнеса.  

Обеспечение продовольственной безопасности государства, отрасли, региона, муниципального 
образования или поселения представляет собой комплексную задачу управления, постановка и реше-
ние которой должны рассматриваться одновременно по следующим аспектам: 

– организационный в части анализа, оценки и оптимизации процессов взаимодействия органов 
управления, должностных лиц и специалистов, отвечающих за регламентацию их деятельности (без 
учета применения средств управления) при планировании и реализации управленческой деятельности 
в области продовольственной безопасности; 

– организационно-ресурсный, рассматриваемый с учетом обеспечения реализации организаци-
онных процессов необходимыми информационными, когнитивными, техническими и другими ресур-
сами; 

– технико-технологический в части анализа, оценки и оптимизации взаимодействия средств 
управления, задействованных при обеспечении процессов управления в ходе планирования и решения 
задач продовольственной безопасности. 

С точки зрения системного подхода к решению подобной задачи в условиях глобализации и ин-
тенсивной конкуренции на уровне стран, территорий и поселений необходимо отметить, что ее слож-
ность обусловлена существующими ограничениями такого подхода, связанными с неполной опреде-
ленностью в отношении направлений развития основных структурных компонентов цифровой 
экономики и прежде всего единого информационного пространства, создаваемого в ее интересах, пол-
ноты обеспечения органов управления продовольственной безопасностью необходимыми ресурсами и 
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в части других обстоятельств [1–3]. В связи с этим она относится к многоуровневым задачам систем-
ного анализа, информационных технологий Data Science и Big Data с большим объемом информации 
и вычислений.  

Обычно данная задача решается как статическая и оценочная задача. Состояние безопасности 
рассматривается без учета динамики экономических и связанных с ними других процессов и при этом 
проблема продовольственной безопасности разрабатывается не в полной мере. Ее необходимо расши-
рять с учетом перехода к расширенной проблеме активного управления безопасностью по нескольким 
аспектам. При этом необходимо решить задачи математической формализации управляемых процес-
сов и их обеспечения необходимой информацией. Поэтому в руководствах по управлению безопасно-
стью она сводится к разработке организационных мероприятий [3–5]. 

Однако цифровизация экономики и необходимость создания единого цифрового информацион-
ного пространства представляют новые перспективы и возможности ее решения с использованием ин-
формационных технологий хранения и обработки больших массивов данных, искусственного интел-
лекта и машинного обучения [6, 7]. 

Технологии машинного обучения получили широкое распространение в обеспечении информаци-
онной безопасности при выявлении аномалий и угроз в процессах обработки, передачи и хранения ин-
формации. Прямой перенос таких технологий на задачи управления продовольственной безопасностью 
невозможен вследствие большого различия управляемых процессов как по качеству, содержанию, так и 
по характеру, но идеология и методология машинного обучения являются единственным и основным 
базисом решения проблемы эффективного управления продовольственной безопасностью [8].  

Уточненная постановка задачи комплексного управления  
состоянием продовольственной безопасности 

Формулировка задачи: провести анализ возможности и условий применения технологий машин-
ного обучения в процессах управления продовольственной безопасностью в системе цифровой эконо-
мики. 

В соответствии с требованиями и типовой схемой постановки задачи управления применительно 
к поставленной задаче необходимо: 

– определить наблюдаемый или вычисляемый параметр состояния и функцию отклика управля-
емой системы; 

– установить параметры, управляющие состоянием системы; 
– выбрать и обосновать критерий качества управления; 
– разработать алгоритм управления, удовлетворяющий критерию качества управления. 
Определение безопасности [wiki], «Безопасность – это состояние объекта, в котором он либо не 

подвергается негативному воздействию, либо успешно противостоит такому воздействию, продолжая 
нормально функционировать», наиболее привлекательно и полно, так как оно отражает свойства окру-
жающей среды и самой системы, которая функционирует в этой среде. В этом определении представ-
ляется возможность использования единого нормируемого показателя и теории его использования, из-
ложенной в работах [2, 8]: 

(1 )s u u oP P P P= − + ⋅ ,  (1) 

где sP −  вероятность безопасного состояния или безопасность системы в заданный момент времени; 
uP − вероятность угрозы безопасному состоянию в заданный момент времени; oP − вероятность успеш-

ного отражения или противодействия угрозе в заданный момент времени средствами обеспечения без-
опасности. 

Вероятностный подход к оценке продовольственной безопасности, построенный на его основе, 
алгебра безопасности могут быть математической методологией оценки продовольственной безопас-
ности систем со сложной структурой и схемой угроз. 

Для случая n-го количества угроз, когда каждая из них может привести к продовольственным 
потерям, продовольственная безопасность sP  оценивается по формуле 

1 1
[(1 ) ]

n n

s si ui ui oi
i i

P P P P P
= =

= = − + ⋅∏ ∏ ,  (2) 

где uiP −  вероятность i-й угрозы; oiP −  вероятность успешного противодействия i-й угрозе. 
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Управляющим параметром, отражающим свойство системы безопасности противостоять угро-
зам, как это следует из формулы (1), является oP −  вероятность успешного противодействия угрозе.  

Главные преимущества критерия продовольственной безопасности, определенного на основе та-
кого вероятностного показателя, состоят в том, что он является нормируемым, пригодным для сложной 
схемы событий, имеет однозначное, функциональное объяснение, отражает опасность угроз и возмож-
ности противодействия им соответствующими средствами. При этом представляется возможность 
оценки продовольственной безопасности по двум основным направлениям [3, 4]: 

– оценки продовольственной безопасности с учетом реализации организационных, организаци-
онных, ресурсных и технологических процессов обеспечения продовольственной безопасности; 

– выбор наиболее эффективного направлениям реализации организационных, организационно-
ресурсных и технико-технологических процессов и обоснованно подходить к разработке мер по обес-
печению продовольственной безопасности.  

Методика решения задачи комплексного управления  
состоянием продовольственной безопасности 

Продовольственную безопасность принято оценивать по безопасному состоянию продоволь-
ственной корзины [2]. 

Если корзина продовольствия местного населения содержит n-продуктов и каждый продукт под-
вергается риску по поставкам, то продовольственная безопасность региона или поселения вычисляется 
по формуле 

[(1 ( )) ( ) ( )]s i i i
i

P p v p v q v= − +∏ , (3) 

где ( )ip v  – вероятность угрозы i-му продукту; ( )iq v  −  вероятность успешного противодействия i-й 
угрозе или замещение его внутренним производством. 

Известно, что качество управления продовольственной безопасностью определяется ожидае-
мыми потерями от ее нарушения и затратами на противодействие угрозам. Очевидно, для каждого вида 
продовольствия существует некоторое минимальное, равновесное состояние их суммы, дающее опти-
мальное значение безопасности 

opt( ) min( )s i iP U Z→ + , (4) 

где iU −  потери от реализованных угроз при заданном уровне безопасности; iZ − затраты на обеспече-
ние заданного уровня безопасности. 

Ущерб от реализованных угроз вычисляются по формуле 

, ,(1 )i u i o i iU P P d= ⋅ − ⋅ , (5) 

где id − возможные экономические потери от угроз. 
Если все мероприятия обеспечения i-го вида продовольственной безопасности обозначить как 

,i jx , принять их как категориальные переменные и объединить в набор или множество управляющих 
мероприятий 1 2 3{ , , ... }i i i iNx x x x , а N − их число, то можно определить и записать 1 2 3( , , ... )oi i i i iNP x x x x  как 
многомерную функцию N − категориальных, управляющих переменных. 

( ,{ , , 1... })
ioi oi i x iZ Z P x c i N= =  – функция от вероятностей успешного противодействия угрозt oiP  и 

затрат на мероприятия по ее обеспечению. 
Исходя из этих определений, алгоритм расчета оптимального уровня безопасности строится на 

базе следующего выражения: 

{ , 1... , 1... } 1 1
opt( ) arg min [ (1 ( , 1... )) , 1... )]

ii

ij i

KN

s i ui oi i i ij ij
x i N j K i j

P d P P x i N z j K
= = = =

→ ⋅ − = + =  , (6) 

где iz −  аддитивная функция категориальных переменных, вычисляемая как скалярное произведение 
вектора мероприятий на вектор их стоимости 
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1

iN

i ij ij
j

z c x
=

= , (7) 

где ijc −  затраты на -еijx  мероприятие по обеспечению безопасности. 
Эта задача оптимизации продовольственной безопасности может решаться несколькими спосо-

бами в зависимости от экономических условий обеспечения безопасности: 
1) комплексно, по всей продовольственной корзине с учетом расходов по всей корзине продо-

вольствия; 
2) отдельно по каждому виду продовольствия и независимо от расходов на обеспечение другими 

видами продовольствия. 
В первом случае математический алгоритм оптимизации будет иметь вид 

{ , 1... , 1... } 1 1
opt( ) arg min [ (1 ( , 1... )) , 1... )],

ii

ij i

KN

s i ui oi i i ij ij
x i N j K i j

P d P P x i N z j K
= = = =

→ ⋅ − = + =   

при условии    

i
i

c Z≤ , (8) 

где Z −общие затраты на обеспечение продовольственной безопасности. 
Во втором случае, формально, алгоритм оптимизации будет иметь вид 

{ , 1... } 1
opt( ) arg min[ (1 ) , 1... )]

i

j

K

si i ui oi ij ij
x j K j

P d P P z j K
= =

→ ⋅ − + =  

при условии   

1

iN

ij ij i
j

c x z
=

≤ ,  (9) 

где iz −  предельные затраты на обеспечение продовольственной безопасности по i-му продукту. 
Полученный из условий (6), (8), (9) вектор набора мероприятий { , 1... , 1... }ij ix i N j K= =  одно-

значно определяет успешность обеспечения безопасности при функции вероятности 1 2 3( , , ... )oi i i i iNP x x x x  
и при этом порождает задачу нахождения и оценки значения этой функции вероятности. 

Исходя из того, что оптимальное управление осуществляется в виде вектора { , 1... }iX x i N= =  
с компонентами категориального типа, поиск его компонент возможен только с помощью эвристиче-
ских или эволюционных алгоритмов оптимизации таких как алгоритм отжига или генетического от-
бора [11–14] или классического алгоритма динамического программирования [19]. 

Известно, что вероятность успешного противодействия угрозам зависит от состояния защищае-
мой системы и от мероприятий по противодействию угрозам. Ее принято представлять как показатель 
безопасности в научной и учебной литературе [6–8]. Для ее вычисления принято применять функцио-
нально-ресурсный подход с использованием производственной функции или индикаторный метод, с 
оценкой отклонений от их нормативных значений, но они не подходят для принятого критерия продо-
вольственной безопасности.  

В случае вероятностного критерия безопасности наиболее адекватным будет использование ло-
гистической регрессии. Она позволяет получать непосредственно оценку вероятности успешного про-
тиводействия угрозам. Это, как известно, один из широко распространенных методов машинного обу-
чения, применяемых при обеспечении информационной безопасности [10].  

Успешность противодействия угрозам определяется набором существующих угроз, качествен-
ным состоянием защищаемой системы и набором средств противодействию угрозам.  

Оценка вероятности успешного противодействия угрозам методом машинного обучения с логи-
стической регрессией определяется по вектору угроз { , 1... }i uu i N= , вектору фазовых показателей 
функционального состояния системы { , 1... }j yy j N=  и вектору мероприятий противодействия угрозам 
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{ , 1... }k kx k N= , где uN −  число угроз; yN − число фазовых состояний; kN − число возможных меро-
приятий по противодействию угрозам. 

На них строится расширенное пространство реализации логистической регрессии 

{ , 1... }l vV v l N= = , (10) 

1 2 1 2 1 2{ , ,.., , , ,.., , , ,.., },
u y xl N N Nv u u u y y u x x x=  

где v u y xN N N N= + + . 
Каждому значению расширенного вектора ставится соответствующее значение бинарной пере-

менной s, отражающее успешность противодействия угрозе. 
По определению, численное значение функции логистической регрессии соответствует вероят-

ности успешного противодействия угрозам и вычисляется по формуле 

1( )
1o QP V

e−=
+

, (11) 

1 1 2 2 3 3 ...
v v

T
N NQ V v v v v= θ = θ + θ + θ + + θ ,   (12) 

где Tθ −  транспонированный вектор весовых коэффициентов регрессии; V −  вектор расширенного 
пространства регрессии. 

Машинное обучение методом подбора параметров логистической регрессии заключается в под-
боре компонент вектора коэффициентов регрессии по обучающей выборке методом максимального 
правдоподобия  

( ) ( )
0

1
arg max { | }

oN
T i i

i
P s s v v

θ =

θ = = =∏ ,   (13) 

где 1( | ) ( ) (1 ( )T s T s
o o oP s v P V P V −= θ ⋅ − θ  – распределение Бернулли от ( )o iP Q , {0,1}s∈ , 0s = − безуспеш-

ное отражение угрозы, 1s = −  успешное отражение угрозы.  
Ожидаемое значение вероятности угрозы ( )oP V  вычисляется путем подстановки векторов θ  и 

V  в формулы (8), (9). 
На практике обучающая выборка или набор значений ( ) ( ){ , , 1... }i i

Vs v i N= заполняется по резуль-
татам реальных наблюдений и/или имитационного моделирования методом Монте-Карло [15,16]. 

Алгоритмы этого метода машинного обучения хорошо изучены и представлены в соответствую-
щих учебниках и руководствах. Существуют их реализации на языках программирования Python, Julia 
и Scala в виде модулей специальных библиотек [16–18]. 

Для эффективного управления продовольственной безопасностью необходимо не только реаги-
ровать на текущие угрозы, но и прогнозировать будущие и на основании прогноза принимать меры 
превентивного характера. Это позволит значительно снизить затраты, ущербы и повысить эффектив-
ность или успешность защиты от угроз и воздействий. 

Угрозы можно разделить на внешние и внутренние, на явные и скрытые. Явные внешние угрозы 
не поддаются управлению и их можно только прогнозировать. Прогнозируются они методами авто-
корреляции, регрессионного анализа, или марковских процессов. В регрессионном и автокорреляци-
онном анализе прогнозируется абсолютное значение внешних, представляющих угрозу. Марковские 
цепи удобно использовать для категориальных переменных, характеризующих угрозы, и вычислять их 
вероятность [19, 20]. 

Выбор метода прогнозирования зависит от вида наблюдаемых параметров и реального назначе-
ния защищаемой системы. Регрессионный и корреляционный анализ хорошо известны и представлены 
в научной и учебной литературе, но при вероятностной модели безопасности они мало пригодны. 

В рамках предлагаемого вероятностного подхода к управлению безопасностью необходимо при-
менять методы теории случайных процессов. Дискретные марковские процессы и марковские цепи 
будут более удобными и эффективными. Они позволяют моделировать и прогнозировать искомые ве-
роятности угроз ( )uP n  и могут представлять сложные схемы угрожающих событий. В реализации чис-
ленными методами они просты и наглядны в математическом и прикладном смысле [19, 20]. 



RELIABILITY AND QUALITY OF COMPLEX SYSTEMS. 2023;(4) 

185 

Эти методы оперативной оценки и прогнозирования угроз продовольственной безопасности по 
результатам статистических наблюдений на основе марковских процессов с дискретным и непрерыв-
ным временем подробно изучены как часть этого направления исследований, разработаны и представ-
лены в работе [9]. 

Вероятности скрытых внешних угроз вычисляются по наблюдаемым аномалиям состояния 
внешней среды. Эта задача называется выявлением аномалий внешней среды и широко применятся в 
управлении информационной безопасностью. Она решается методами машинного обучения и вероят-
ностного программирования. При этом вероятностные модели строятся на сочетании байесовских се-
тей и марковских цепей [22, 23].  

При такой схеме обработки информации на вход байесовской сети подаются значения наблюда-
емых параметров внешней среды, а на выходе получаются вероятности категориальных переменных, 
характеризующих внешние угрозы. Для прогнозирования угроз эти состояния категориальных пере-
менных сопрягаются с марковской цепью, которая выдает прогноз на вероятности возможных угроз.  

Внутренние угрозы прогнозируются функционально-ресурсным методом в сочетании с логисти-
ческой регрессией путем выявления аномалий состояния и вычисления их вероятностной. Для этого 
строится обучающая выборка с одним или несколькими индикаторами угроз и индикаторами фазового 
состояния. В условиях цифровизации экономики и цифрового информационного пространства форми-
рование обучающей выборки не представляет проблем.  

Используя однозначную или множественную логистическую регрессию, вычисляют вероятно-
сти внутренних угроз. 

Значения внешних и внутренних угроз выявляются и обрабатываются системой управления без-
опасностью, представленной на рис. 1. 

 

 
Рис. 1. Структура и компоненты системы управления безопасностью 

 
Она состоит из следующих функциональных блоков:  
– блок мониторинга внешней среды, выявления аномалий и угроз безопасности защищаемого 

объекта; 
– блок прогнозирования внешних угроз; 
– блок контроля состояния, выявления внутренних аномалий и внутренних угроз; 
– блок прогнозирования внутренних угроз; 
– блок принятия выбора управляющих воздействий по обеспечению безопасности; 
– блок защиты от внешних угроз. 
Система управления работает следующим образом. Средствами контроля внешней среды выяв-

ляются текущие и прогнозируемые угрозы внешней среды. Средствами контроля внутреннего состоя-
ния выявляются текущие и последующие угрозы.  

Вероятности прогнозируемых угроз вычисляются как вероятности состояний марковской цепи.  
Информация о внутренних и внешних угрозах поступает на блок принятия решений по выбору 

защитных мер обеспечения безопасности по изложенным алгоритмам, который находит оптимальное 
значение и набор мероприятий по обеспечению безопасности.  

Вероятность успешного противодействия угрозам 1 2 3( ) ( , , , ..., )o o NP V P x x x x=  вычисляется с по-
мощью логистической регрессии.  
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Программная реализация представляемой системы для задачи управления продовольственной 
безопасностью реализуется на языке Python с использованием известных библиотек Scikit-learn и 
TensorFlow [16–18]. 

Заключение 

1. Создание цифровой экономики требует своевременного и адекватного решения проблем ее 
защиты от угроз и прогнозируемых опасностей, что определяет актуальность приведения в соответ-
ствие новым задачам методической основы обеспечения продовольственной безопасности. 

2. Предлагаемый комплексный подход к управлению продовольственной безопасностью на ос-
нове вероятностной оценки реализации организационных, организационно-ресурсных и технико-тех-
нологических процессов обеспечения безопасности позволяет использовать как комплексный крите-
рий оценки уровня реализации указанных процессов, так и его декомпозицию по ним, что позволяет 
определять чувствительность обобщенного показателя продовольственной безопасности по отноше-
нию к компонентам указанных процессов, а также определять приоритетность разработки необходи-
мых мер по обеспечению продовольственной безопасности с учетом выявления угроз и прогнозируе-
мых опасностей. 

3. Вероятностный критерий продовольственной безопасности позволяет математически форма-
лизовать и решить задачу оптимального управления продовольственной безопасностью.  

4. Принцип минимума суммарных затрат является необходимым и достаточным критерием оп-
тимального управления продовольственной безопасностью. 

5. Математической и алгоритмической основой формулирования и решения задачи оптималь-
ного управления продовольственной безопасностью могут быть марковские цепи и логистическая ре-
грессия с использованием вероятностного программирования и машинного обучения.  

6. Для реализации системы управления безопасностью необходимым и достаточным будет ис-
пользование языка программирования Python с библиотеками Scikit-learn и TensorFlow, а высоконагру-
женных и распределенных корпоративных или отраслевых систем будет Scala. 
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